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1. Giris

Gilinlimiizde dijitallesmenin her alanda hiz kazanmasiyla birlikte siber glivenlik tehditleri
de ayni olgiide karmasiklasmakta ve yayginlagmaktadir. Bu tehditler arasinda en yikici
etkilerden birine sahip olan fidye yazilimlar1 (ransomware), bireylerden devlet kurumlarina
kadar genis bir yelpazede ciddi zararlar dogurmaktadir. Fidye yazilimlari, hedef sistemlere
sizarak kullanic1 dosyalarmi sifreler ve bunlarin yeniden erisilebilir olmasi i¢in fidye
talebinde bulunur. Son yillarda artan bu saldirilar, yalnizca ekonomik kayiplara yol agmakla
kalmamis; ayn1 zamanda saglik, ulasim ve enerji gibi kritik altyapr hizmetlerinin sekteye
ugramasina da neden olmustur.

Bu caligmada, fidye yazilimlarinin isleyisi, evrimi ve yol agtig1 tehditler hem teorik hem
de pratik acidan ele alinmustir. Ozellikle 2017 yilinda kiiresel dlgekte etkili olan ve SMB
protokoliindeki bir glivenlik a¢igini kullanarak yayilim gosteren WannaCry fidye yazilimi
detayli sekilde analiz edilmistir. Bu dogrultuda, Oracle VirtualBox ortaminda olusturulan
sanal laboratuvar iizerinde WannaCry zararlisinin davraniglar1 simiile edilmis; hem statik
hem de dinamik analiz araglar1 kullanilarak teknik ¢oziimler ve savunma mekanizmalari
arastirtlmistir.  PeStudio, Process Monitor ve Regshot gibi araglar sayesinde fidye
yaziliminin sistemde yaptig1 degisiklikler izlenmis, analiz siireci boyunca elde edilen veriler
yorumlanarak olas1 6nleyici stratejiler ortaya konmustur.

Calismanin temel amaci, hem giivenlik arastirmacilarina hem de bilgi giivenligi
profesyonellerine, fidye yazilimlarinin yapisini daha yakindan tanima ve bu tiir tehditlere
kars1 alinabilecek 6nlemler konusunda farkindalik kazandirmaktir. Ayrica, theZoo gibi agik
kaynakli zararl yazilim arsivlerinin egitim ve arastirma amagli kullanimai ile gergek zararlilar
tizerinde kontrollii analiz yapmanin énemi vurgulanmaktadir.



2. Literatiir Taramasi

Hsiao ve Kao tarafindan gercgeklestirilen bu ¢alismada[l], WannaCry fidye yazilimi
Ornegi iizerine kapsamli bir statik analiz yapilmistir. Yazarlar, tersine miihendislik
yaklagimiyla WannaCry’1n ¢ok asamali ¢calisma yapisini detaylandirmis; dagitim, kurulum,
sifreleme ve komuta-kontrol (C&C) olacak sekilde dort ana fazi incelemistir. Analiz
stirecinde, IDA Pro adli disassembler araci kullanilarak WannaCry’1n bilesenleri ayrigtirilmis
ve her birinin sistemdeki islevi agiklanmistir. EternalBlue giivenlik ac¢ig1 ve DoublePulsar
arka kapist kullanilarak sistemlere nasil sizildigi; bellek i¢i calisan launcher.dIl’in
mssecsve.exe adli bileseni olusturmak icin nasil kullanildigi; ardindan tasksche.exe
aracilifiyla zararl yiiklerin sistemde nasil yapilandirildigi ayrintili bigimde ortaya konmus.
Sifreleme asamasinda RSA-2048 ve AES-128 algoritmalarinin birlikte kullanildig1 ve her
dosya icin benzersiz anahtarlar iiretildigi, bu anahtarlarin da saldirganin sahip oldugu kok
anahtarla sifrelendigi belirtilmistir. Komuta-kontrol asamasinda ise TOR ag1 lizerinden
iletisim kurularak fidye 6deme siireglerinin takip edildigi ve sistem bilgileri toplandigi
vurgulanmigtir. Calisma, WannaCry’in bilesenlerinin biiyiik 6l¢iide modiiler ve yeniden
kullanilabilir sekilde tasarlandigini géstermektedir.

Yine ayni yazarlarin WannaCry’in dinamik analizini yaptiklari bu ¢alisma[2], fidye
yaziliminin sisteme bulastiktan sonraki tiim etkilesimlerini siiregler, dosya sistemi, kayit
defteri ve ag etkinlikleri agisindan incelemektedir. Analiz ortam1 sanal makinelerle izole
edilerek yapilandirilmig; VMware Workstation Pro iizerinde Windows 7 x64 SP1 isletim
sistemi kullanilmis ve Process Explorer, Process Monitor, Autoruns, Regedit, Wireshark gibi
araglarla izleme yapilmistir. Yazarlar, fidye yazilimmin mssecsvc.exe ile baslatildigini ve
ardindan tasksche.exe, @WanaDecryptor@.exe, taskdl.exe, taskse.exe gibi alt siireclerle ¢ok
asamali bir enfeksiyon siireci yiirtittiigiini gézlemlemislerdir. Dinamik analiz sirasinda
sifrelenmis dosyalarin olusturulmasi, kayit defterine kalicilik amaciyla yeni anahtarlar
eklenmesi ve ““WNCRYT” uzantili dosyalarla orijinal dosyalarin silinmesi gibi etkiler
detayli sekilde kaydedilmistir. Ag analizinde, fidye yaziliminin 6nce "kill-switch" alan adin
sorguladigi, ardindan MS17-010 giivenlik ag¢igin1 kullanarak SMB iizerinden yayilim
sagladig1 ve DoublePulsar arka kapisini kurarak sisteme kalici erisim elde ettigi tespit
edilmistir. Ayrica, farkli DoublePulsar komutlar1 (ping, exec) ve SMB paketlerinin icerdigi
0zel alanlardaki sakli veriler analiz edilerek fidye yaziliminin ag tizerinden nasil haberlestigi
aciklanmistir. Son olarak, elde edilen Gostergeler (IOCs) YARA kurallarina doniistiiriilerek,
zararli yazilim tespiti ve paylasimi amaciyla kullanilabilecek siber tehdit istihbarati ¢iktilar
tiretilmistir. Calisma, WannaCry’1n farkli katmanlarda biraktig1 izleri ortaya koyarak zararlh
yazilimlara kars1 bilgi paylagim temelli savunma yaklasimlarina katki sunmaktadir.

M. Satheesh Kumar, Jalel Ben-Othman ve K.G. Srinivasagan tarafindan yazilan
WannaCry Fidye Yazilimi ve Tespiti Uzerine Bir Arastirma (An Investigation on Wannacry
Ransomware and its Detection) baslikli makale[3], WannaCry fidye yaziliminin bir
incelemesini yapar. Makale, fidye yazilimlarinin kokeninin 1989 yilindaki PC Cyborg
Trojan'a dayandigini, bu yazilimin kurbanin sistemini kilitleyerek 189 dolarlik bir fidye talep
ettigini belirtir. Yazarlar, fidye yazilimlarini, kurbanin sisteme erisimini engelleyen



"Kilitleyici (Locking) Ransomware" ve yalnizca dosyalar: sifreleyen "Kripto (Crypto)
Ransomware" olmak {izere iki sinifa ayirmaktadir. WannaCry'in analizinde, yazilimin
yayilmak i¢in Microsoft'un SMB protokoliindeki MS17-010 giivenlik agigindan ve bu agi1g1
istismar eden "EternalBlue" aracindan faydalandigi vurgulanmaktadir. Yazilimin igerisinde
bulunan "taskdl.exe", "mssecsvc.exe" gibi dosya adlar1 ve "WNcry@2017" gibi dizelerden
olusan Yara kurallar ile ag trafiginde WannaCry'in kullandig1 DoublePulsar ve EternalBlue
istismarlarini  tespit etmeye yonelik Snort kurallar1 gibi savunma mekanizmalari

sunulmustur.

Maxat Akbanov, Vassilios G. Vassilakis ve Michael D. Logothetis’in WannaCry Fidye
Yazilimi: Enfeksiyon, Kalicilik, Kurtarma Onleme ve Yayilma Mekanizmalarmin Analizi
(WannaCry Ransomware: Analysis of Infection, Persistence, Recovery Prevention and
Propagation Mechanisms) makalesi ise[4], WannaCry"1 0zel olarak kurulmus bir sanal
laboratuvar ortaminda dinamik analize tabi tutarak incelemektedir. Bu metodoloji sayesinde,
yazilimin enfeksiyon, kalicilik, kurtarmay1 6dnleme ve yayilma asamalarindaki davranislar
adim adim gozlemlenmistir. Analiz, WannaCry'in sistemde kalicilik saglamak i¢in kendisini
"Microsoft Security Center (2.0) Service" (mssecsvs2.0) adiyla bir hizmet olarak
kaydettigini ve hem Windows kayit defterine hem de AutoRun 6zelligine ekledigini ortaya
koymustur. Makalen veri kurtarmay1 engellemek i¢in kullanilan kesin komutlar1 desifre
etmistir. Calisma yazilimin igindeki parola korumali ZIP arsivinin sifresinin
"WNcry@2017" oldugunu bulmus ve her kurban i¢in olusturulan 6zel RSA anahtarinin,
kurtarilmasin1 ~ onlemek  amaciyla  kullanildiktan  sonra  bellekten  silindigini
(CryptDestroyKey fonksiyonu ile) gostermistir. Son olarak, yayilma trafigi incelendiginde,
SMB tarama paketlerinin i¢erisinde sabit kodlanmis iki adet IP adresinin (192.168.56.20 ve
172.16.99.5) gomiili oldugu kesfedilmistir, bu da ag tabanl tespit i¢in dnemli bir ipucu
sunmaktadir.

3. Ransomware’in Tanim ve Tarihgesi
3.1. Ransomware Tanim

Ransomware (fidye yazilimi), bilgisayar sistemine bulastiktan sonra verileri sifreleyen
veya kullanict erisimini engelleyen bir zararli yazilim tiiriidiir; saldirgan, verilerin agilmasi
veya sistemin yeniden islev kazanmasi karsiliginda fidye (genellikle kripto para) talep eder.

IBM, fidye yazilimlarini sifreleme temelli ve kilitleme temelli olmak iizere iki ana gruba
ayrrmustir. 11k grup dosyalari giiclii sifreleme algoritmalar1 (Advanced Encryption Standard,
RSA vb.) ile kilitleyerek kullanilmaz hale getirirken, ikincisi sadece ekran kilidi veya sistem
blokaj1 olusturur.

3.2. Ransomware Tarihgesi

Ransomware tarihte ilk olarak 1989 yilinda Joseph Popp tarafindan gelistirilen AIDS
Trojan ( bilinen adiyla PC Cyborg) ile ortaya ¢ikmistir. Bu ransomware’in ¢aligma mantigi,
kullanicrya sisteme yeniden erigsim i¢in nakit 6deme talep etmesidir.

2000°’1i yillarda Archiveus (2006) ve GPcode (2006) gibi ilk sifreleme temelli
ransomware Ornekleri gorilmiistiir. 2009 yilinda Rusya’da ortaya ¢ikan bir “kilitleme”
yazilimi, 2010 yilinda bir kiiresel tehdit haline gelmistir.



Tiim bu gelismelere ragmen, yine de asil ransomware tehdidi 2013’te CryptoLocker ile
patlak vermistir diyebiliriz. CryptoLocker, bulastig1 bilgisayardaki dosyalar1 AES/RSA
sifrelemis ve sifrelenen veriler karsiliginda fidye olarak Bitcoin 6demesi istemistir. Bu
gelismeler yaninda Bitcoin gibi anonim 6deme araglarinin da kullanilmasi fidye saldirilarini
hizlandirmig, WannaCry (Mayis 2017) ve NotPetya (Haziran 2017) gibi kiiresel salginlarla
biiylik zararlar verilmistir.

4. Ransomware’in Calisma Prensipleri
4.1. Bulasma

Saldirganlar genellikle oltalama e-postalari, sahte baglantilar veya drive-by indirme gibi
yontemlerle kullanicinin bilgisayaria kotii amacglh yazilimi bulastirabilir. Ayrica giivenlik
giincellemelerindeki agiklarla veya uzaktan masaiistii protokollerinin sahip oldugu bazi
aciklar araciligryla da kurbanin sistemine yayilabilir.

4.2. Yayllma

Fidye yazilimlar sistemde ¢alistirildiklarinda, genellikle ag lizerindeki diger cihazlara;
Spear Phishing, SMB agciklari, RDP Brute Force gibi yontemlerle veya ag iizerinde
paylasilan ortak dosyalar araciligiyla bulasarak yayilirlar. Ornegin WannaCry, EternalBlue
aci1gini kullanarak ayni ag1 kullanan makinelere otomatik olarak bulagmistur.

4.3. Sifreleme

Ransomware, hedef bilgisayardaki degerli dosyalar1 (belgeler, resimler, veritabanlar
vb.) giiclii AES/RSA gibi sifreleme algoritmalari ile sifreler.

AES (Advanced Encryption Standard, Tiirkce adiyla Gelismis Sifreleme Standarti),
elektronik verinin sifrelenmesi i¢in sunulan bir standarttir. AES ile tanimlanan sifreleme
algoritmasinda, hem sifreleme hem de sifreli metni ¢6zmede kullanilan anahtarlar birbiriyle
ayni olur. Bu durum, sadece sifreleyen kisinin dosyalar1 ¢ézebilmesine olanak tanir.

RSA, giivenligi tam sayilar1 ¢arpanlarina ayirmanin algoritmik zorluguna dayanan bir
tiir agik anahtarli sifreleme yontemidir. Bir RSA kullanicisi, iki biiyiik asal sayinin ¢arpimini
tiretir ve sectigi diger bir degerle birlikte ortak anahtar olarak ilan eder. Secilen asal
carpanlari ise saklar. Ortak anahtar1 kullanan biri herhangi bir mesaj1 sifreleyebilir, ancak su
anki yontemlerle eger ortak anahtar yeterince biiyilikse sadece asal carpanlari bilen kisi bu
mesaj1 ¢ozebilir.

Tiim bunlar1 dikkate aldigimizda; ortalama bir kullanicinin, bu gibi algoritmalar ile
sifrelenen dosyalar1 ¢ozmesi ve kurtarmasi imkansiza yakindr.

4.4. Fidye Notu

Sifreleme veya kilitleme islemi sonrasinda ekranda veya dosyalar arasinda fidye notu
goriiniir. Bu notta kurbanin nasil ve nereye 6deme yapacagi (genellikle fidye Bitcoin gibi bir
kripto para olarak istenir ve ekranda yatirilmasi istenen clizdan adresi yer alir) ve belirli siire
icinde ddenmemesi durumunda verilerin silinecegi ya da ifsa edilecegi bildirilir. Cogu
saldirida fidye 6dendiginde desifre anahtar verilir, ancak tamamen giivenilir degildir.

4.5. RaaS (Ransomware-as-a-Service) Tanimi



Ransomware-as-a-Service, fidye yazilimlarinin gelistiriciler tarafindan hazirlanip,
genellikle dark web {izerinden istekte bulunan potansiyel saldirganlara kiralandig1 veya
satildig1 bir i modelidir. Bu model yasal degildir ama tipki yasal yazilim hizmetleri gibi
calisir; burada hizmet veren taraf ransomware gelistiricileri, miisteri ise saldirganlardir.

RaaS sistemleri sayesinde teknik bilgisi olmayan kisiler bile kolayca ransomware
saldirilar1 diizenleyebilir. Bu durum, siber tehditlerin yayilmasini ciddi oranda artirmistur.

5. Yaygin Saldir1 Tiirleri ve Ornekleri

Ransomware’lar kilitleme (locker) veya sifreleme (crypto) temelli olabilir. Kilitleme,
sistemi veya ekrani kilitleyerek erisim engeller. Sifreleme, dosyalar1 alisilagelmis sifreleme
algoritmalariyla kilitler. Ancak bazi yazilimlar, yapilan saldirilar ile veri yok etme (wiper)
amaci tagtyabilir (0r. NotPetya 2017).

5.1. Ornek Saldirilar

CryptoLocker (2013): ilk biiyiik capl sifreleme saldirisidir. Kullanicilarin sisteme
girmesiyle bilgisayar tarayip dosyalari sifrelemis, Bitcoin ile 6deme talep etmistir.

WannaCry (Mayis 2017): SMB agigindan yararlanarak yayilan “ransomworm’ tiirliniin
ornegidir. Ingiltere’de 80’den fazla NHS kurulusunu hedeflemis, 20.000’i askin doktor
randevusu iptal edilmistir.

NotPetya (Haziran 2017): 1k basta fidye yazilimi olarak goriildiiyse de, gercekte kurban
verilerini geri getirmeyi imkansiz kilan yikicr bir saldirtydi. Bu etkisinden dolay1 en fazla
zarar ettiren saldirilardan biridir.

Maze (2019): Cift santaj (sifrelemeye ek olarak calinan verileri agiga ¢ikarmayla da
tehdit ederek fidye istemistir.) taktigiyle one ¢ikti. Bu yontem, giiniimiizde REvil, Conti gibi
biiyiik fidye gruplar tarafindan yayginlagmistir.

LockBit, BlackCat, Hive vb.: Bu RaaS gruplar1 son yillarin en aktif fidye
yazilimlarindandir. Ornegin LockBit ve BlackCat biiyiik sirketleri hedefleyen saldirilar
diizenlemis; Hive ise FBI’1n 2022°deki operasyonuyla ¢okertilmistir.

Tedarik Zinciri Saldirilari: MOVEit 2023 ag181 araciligiyla BBC ve British Airways gibi
kurumlar saldirtya ugramustir.

6. Ransomware Saldirilarimin Etkileri
6.1. Ekonomik Etkiler

Fidye saldirilar sirketlere biiyiik mali kayip yasatmistir. IBM’in Cost of Data Breach
raporuna gore 2023’te ortalama bir fidye yazilimi ihlali maliyeti 5,13 milyon dolardir, bir
onceki yila gére bu maliyet %13 artistir. Chainalysis, 2023’te fidye 6demelerinin 1 milyar
dolar1 gectigini raporlamistir. Baska bir 6rnek olarak MGM Resorts’un 2023’te LockBit
saldirisina ugramast sonucu fidyeyi 6dememesine ragmen tahmini zarar1 100 milyon dolar1
asmustir. Sirketler bu saldirilar sonucu olusan is kayiplari, veri kurtarma giderleri ve itibar
zedelenmesi gibi nedenler ile ciddi ekonomik baski altina girerler.

6.2. Toplumsal Etkiler



Fidye saldirilar1 saglik, altyapt ve kamu hizmetlerini dogrudan etkileyebilme
potansiyeline sahiptir. Ornegin 2017°deki WannaCry salgini sonucu Ingiltere’deki
hastanelerde acil hizmetler aksadi, randevular iptal edildi ve ambulanslar baska bolgelere
sevk edildi. Bu durum, WannaCry saldirisinin saglik hizmetini dogrudan etkiledigine dair
carpict bir drnektir. Benzer sekilde sehir yonetimleri, okullar ve diger kamusal kurumlar da
fidye saldirilarindan olumsuz etkilenmistir. Biiyiik altyapiya yonelik saldirilar ulusal
giivenlik boyutuna ulagabilmekte, vatandaglar1 panige sevk edebilmektedir.

6.3. Bireysel Etkiler

Fidye saldirilarinda bireysel kullanicilar da biiyiik risk altinda olabilirler. Ornegin
CryptoLocker gibi yazilimlar akademik ¢aligmalar1 veya aile fotograf ve videolarim
kilitleyebilir . Bu tarz saldirilarda kaybedilen verilerin geri gelmemesi bireylere hem maddi
hem manevi biiylik zararlar verebilir. Kurbanlar uzun siireli emek harcanmis belgelerini
kaybetme tehlikesiyle karsilasir ve psikolojik olarak yenilirler. Bu da onlar1 ¢aresiz biraktigi
icin panik yapmalarina ve saldirganlara fidye 6demelerine iter.

7. Korunma ve Miidahale Yontemleri
7.1. Altyapi Giivenligi

Kurumlar ve bireysel kullanicilar, yazilim ve isletim sistemlerini giincel tutmalidir;
giivenlik aciklarii kapatmak i¢in sik sik yamalar1 yiliklemelidir. Cok faktorlii kimlik
dogrulama (MFA) kullanilmalidir. Ag i¢cinde kritik sistemler segmentlere ayrilmali, RDP gibi
gereksiz uzaktan erigimler kapatilmalidir.

7.2. Egitim ve Farkindahk

Calisanlara ve bireylere, oltalama e-postalarina karst dikkatli olmalart igin egitim
verilmeli; e-posta ekleri ve silipheli baglantilar agmama konusunda bilinglendirme
saglanmalidir.

7.3. Yedekleme

Periyodik olarak yedekleme yapilmalidir. Veriler mutlaka offline ve sifreli yedeklerle
tutulmali; bu yedekler diizenli olarak test edilmelidir.

7.4. Tespit ve Miidahale

Anti-viriis ve davranig tabanli tespit sistemleri ile anormal sifreleme faaliyetleri
izlenmelidir. Bir saldir1 tespit edilirse hemen izolasyon (etkilenen cihazlarin agdan
cikarilmasi) yapilmali ve olay miidahale plan1 devreye sokulmalidir. Ekipler, saldiridan
etkilenen sistemleri yedekten geri yliklemeye hazir olmalidir.

7.5. Raporlama ve Isbirligi

Olay aninda ilgili kurumlara (CISA ve ulusal siber birimlere) bildirim yapilmalidir.
Hukuki kurumlar saldirilarin takibi ve ¢etelerin ¢okertilmesi icin is birligi yapmaktadir.

7.6. Odeme Politikasi

En son care olarak fidye ddemesi goriilmelidir. Bir¢ok giivenlik kurumu, ddemeyi
onermemektedir ve bu durumun suclular1 cesaretlendirecegini ve suca tesvik edecegini



vurgulamaktadir. Kesinlikle 6deme yapmamay1 tercih eden kuruluslar, yedeklerden devam
etmek yOniinde karar alirlar.

8. Statik Analiz

Bir dosyanin calistirilmadan sadece binary dosyasindan elde edilen sonuglardan yola
cikarak degerlendirilmesine static analiz denir . Bu kisimda WannaCry viriisiiniin static
olarak analiz edilmesi anlatilmistir.

8.1. Virustotal Sonuclari

Elimizdeki WannaCry Orneginin Virustotal sonuglarina ulasmak i¢in oncellikle
powershell tizerinde Get-FileHash komutu kullanilarak dosyanin hashi alinmastir.

8488439c6e5babededtbedlaa.

Boylelikle dosyanin SHA-256 hashine ulasiyoruz.
ed01ebfbc9ebSbbea545af4d01bf5f1071661840480439c6eSbabe8e080ed41aa

Bu hash kullanilarak Virustotal iizerinden arama yapilmistir.
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71 security vendor analizinden 67 sinin bunu zararli yazilim olarak tanimladigi
goriiliiyor. Pek ¢ogu zararl yazilimi dogrudan ismiyle tanimlamay1 basartyor.

Ayn1 zamanda burada dosyanin orijinal admin diskpart.exe oldugunu goriiyoruz.
Saldirganlar dikkat cekmemek i¢in system32 de bulunan ve windowsa ait olan diskpart.exe
isimli dosyay1 taklit etmeye calismislar.



Signatureinfo ©

Signature Verification

File is not signed

File Version Information

Copyright © Microsoft Corporation. All rights reserved.
Product Microsoft® Windows® Operating System
Description DiskPart

Original Name diskpart.exe

Internal Name diskpart.exe

File Version 6.1.7601.17514 (win7sp1_rtm.101119-1850)

Burada da dosya versiyon bilgilerinin saldirganlar tarafindan windows dosyasi gibi
gosterilmek amaciyla manipiile edilmis oldugunu goriiyoruz. Fakat yukarida dosyanin
imzal1 olmadig1 gosteriliyor. Bu da dosyanin ger¢ekten windows dosyasi olmadigini gosterir.

Basic properties @

MD5 84c82835a5d21bbcf75261706d8ab549

SHA-1 5ffa65afaabcbf0150d1a3ab2c2e 74324426467

SHA-256 ed0lebfbcdeb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e41aa

Vhash 036046656d1570a8236311z1fz

Authentihash 4b2c4cTf06f5ffaeeabefc537f0aab6b0a30cccd 7979c86c7f4f996002b99fd

Imphash 68f013d743722653a8a98a05807afebl

Rich PE header hash 417a06d07f984f3bce5cd06546c98842

SSDEEP 98304:QqPoBhz1aRxcSUDk36SAEdhvxWa9P593R8yAVp2g3x:QqPelCxexk3ZAEUadzR8ycdgB
TLSH T173F533FAE221BTACF2550EF64855C59B6A9724B2EBEF1E26DA8001A70D44F TF8FC0491
File type Win32EXE | executable | windows < win32 | pe | pea

Magic PE32 executable (GUI) Intel 80386, for MS Windows

TriD Win32 Executable MS Visual C++ (generic) (37.8%) | Microsoft Visual C++ compiled executable (generic) (20%) | Win64 Executable (generic) (12.7%) = Win32 Dynamic Lin...
DetectitEasy PE32 | Compiler: EP:Microsoft Visual C/C++ (6.0 (1720-9782)) [EXE32] | Compiler: Microsoft Visual C/C++(12.00.9782) [C++] | Linker: Microsoft Linker (6.00.8047) = Tool: ...
Magika PEBIN

File size 3.35 MB (3514368 bytes)

PEID packer Microsoft Visual C++

History ©

Creation Time 2010-11-20 09:05:05 UTC
First Seen In The Wild 2013-05-04 10:00:45 UTC
First Submission 2017-05-12 07:31:10 UTC
Last Submission 2025-05-27 16:18:58 UTC
Last Analysis 2025-05-27 14:59:44 UTC

Burada dosyanin farklt hash gesitleri, dosya boyutu, dosya tipi olusturulma tarihi vb. gibi
genel bilgiler goriiyoruz.

Not : 2010 olarak belirtilen olusturma zamani viriisiin ger¢ek yayilma tarihiyle ¢eliskili
duruyor. Bu sebeple bu bilginin de manipiile edilerek degistirildigini var sayabiliriz.

8.2. PEStudio ile Analiz

Zararl yazilim PEStudio uygulamasi kullanilarak analiz edilmistir.
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[Ed pestudic 9.61 - Malware Initial Assessment - www.winitor.com | cusersivictimidesktopied01 ebfbc9ebSbbeas45af4d01bf5F1071661840480439c6e5babe8ed80edla,.  — x
file settings about

7
=7 chusersivictim\desktopledD] cbfbedebsbbeas45: | library (4) flag (0] type imports (114]  description
"'é KERMEL32.d1l 54 Windows NT BASE API Client
o
& USER32.dll 1 PMulti-User Windows USER API Client Library
ADVAPI32.dll Ad d Windows 32 Base API
[ dos-header (size > 64 bytes) TevCrT M_“"‘e& . F'l" :_"“5 L_b“E
¥ dos-stub (size » 184 bytes) B rerosel untime Hbrany
> rich-header (tooling > Visual Studic 6.0)
w1+ file-header (executable > 32-bit)
> optional-header (subsystem > GUI)
=4 directeries (count > 3)
-l e
manifest (level > aslnvoker)
version (FileDescription > DiskPart)
< > |< >
sha256 > EDO1EEFBCOEBSBBEASASAFADO1BF5F1071661340420439CEESBABERECS0ES1 AL cpu > 32-bit__ file > type > executable subsystem > GUI

£ Aramak icin buraya yazin i ~ O o ER Al

Burada zararli yazilimin kullandig: kiitiiphaneler gosterilmistir.
KERNEL32.dll USER32.dll ADVAPI32.dll MSVCRT.dIl

Isimli 4 kiitiiphane kullanildig1 goriilmiistiir.

E pestudio 9.61 - Malware Initial Assessment - www.winitor.com | c\users\wvictim'desktophed01ebfbcdeb5bbeas45af4d01bf5f1071661840480435c6eShabeleliledla... - X
file settings about
®
= cusersivictim\desktop\edl1ebfbcebSbbea545: imports (114) flag (16) type ordinal first-thunlk (1AT) first-thunk-original
[y ‘;'é WiiteFile x
;} SetFileAttributes\W x
BH dos-header (size » 64 bytes) mﬂ =
-[E8 dos-stub (size » 184 bytes) ';DEM x
> tich-header (tocling > Visual Studio 6.0) dirtualaline C
.1 file-header (executable > 32-bit) Virtua|Protect 0
> optional-header (subsystem = GUI) LCreateDirectoryA L
.2 directaries (count > 3) CreateProcessA x
- b sections (file > PKZIP) CresteServiced x
323 libraries (count » 4) StartServiced x
CryptReleaseContext 3
RegCreateKeyW x
RegSetValueExA x
OpenSCManagerd x
resources (signature > PKZIP) rand x
srand x
GetFileAttributes\W
manifest (level > aslnvoker) GetFileSizeEx
version (FileDescription > DiskPart) CreateFiles
InitializeCriticalSection

DeleteCriticalSection
ReadFile

GetFileSize
LeaveCriticalSection
EnterCriticalSection
SetCurrentDirectoryW
GetTempPath\W
GetWindowsDirectoryW
GetFileAttributesA
SizeofResource

LockResource
. - v
< > € >
sha256 > EDD1EBFBCOEBSBBEASASAFADO1BFSF1071661840430430C6ESBABEREOSOEA1 AL cpu > 32-bit  file > type > executable subsystem > GUI
. ) e 2008
£ Aramak icin buraya yazin ~ G g3 A e oms

Burada ise kullandig1 ¢agrilar gosterilmistir. Buradaki ¢agrilar analiz edilerek viriisiin
davranislar1 hakkinda bilgi edinilebilir. Dosya veya klasor yaratma, kopyalama, silme gibi
islemler yapiyor oldugu goriiniiyor. CryptoDecrypt, CryptoEncrypt, CryptoDestroyKey gibi
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cagrilarla sifreleme yapildigini daha sonra ise anahtarin silindigini goriiyoruz.
RegCreateKey ile persistence mekanizmasi saglantyor olabilir.

Bu tarz siipheli ¢agrilar viriisiin zararli davranislar1 hakkinda ipucu veriyor.

8.3. String Analizi

Cihazimizda PEStudio string kisminda sorun olustugu icin (siirekli waitingde takili
kaliyor) farkli araglar kullanarak yazilimin string bilgilerini ¢ikarttik.

Floss ve String kullandik her ikisi de ayn1 ¢iktiy1 veriyor.

v > outpu

n binary in

Yukaridaki komut ile string uygulamasi kullanilarak viriisiin stringi output.txt isimli text

dosyasina yazilmustir.

Bu islemle binary kodundan ¢ikarilabilecek biitiin string verileri ¢ikartiliyor. Boylelikle
yukarida da gordiigiimiiz kiitiiphaneler ve ¢agrilar da dahil olmak {izere bitcoin clizdanlari,
programin ¢alistiracaglt bazi komutlar, olusturacagi dosyalar, kullanacagi uzantilar, dil
secenekleri vb.. bir ¢ok bilgiye erisme sansimiz oluyor.

| output.tet - Not Defteri

Dosya Duazen Bigim  Géranam  Yardim

wyeFz

2/0-_.X8w.+

|~}%.15

\erY[

nb53

1410

=8]8

Microsoft Enhanced RSA and AES Cryptographic Provider
CryptGenkKey

CryptDecrypt

CryptEncrypt

CryptDestrayKey

CryptImportKey
CryptAcquireContextA

cmd.exe fc "¥%s"
115p7UMMNgoj1pMvkpHij cRAFINX6LrLn
12t9YDPgwueZ9NyMgwS19pTAASL s j r6SMuw
13AMAVIZ dhxYgXeQepoHkHSQuy6NgaEboa
Hs%d
Global\MsWinZonesCacheCounterMutexA
tasksche.exe

TaskStart

t.wnry

icacls . /grant Everyone:F /T /C /Q
attrib +h .

Whcry@2ol7
GetNativeSystemInfo
. 28Vexception@@
incompatible wversion
buffer error
insufficient memory
data error
stream error
file error
stream end
need dictionarv A
St 504, Stn 16 100% ‘Windows (CRLF) UTF-8
: — 1&N
ﬂ £ Ara q ’ 85 Bolu.. ~ O @ @& ) o000 [

Yukarida cmd ile bir komut ¢alistirildigini goriiyoruz fakat komutun ne oldugu hemen
yaninda degil muhtemelen bir degiskene atanmuis.

Hemen altinda 3 adet bitcoin cilizdan1 goriiliiyor.

Tasksche.exe seklinde bir dosya ismi goriiliiyor virlisiin bu isimde bir dosya
olusturmasini veya bu isimde bir dosyaya ulagmaya ¢alismasini bekleyebiliriz.
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icacls . /grant everyone: F /T /C /Q komutu ile biitiin dosyalar lizerinde tam izne sahip
olmay1 amagliyor.

attrib +h . kullanarak bulundugu dizini gizlemeye calisiyor.

GetNativeSystemInfo komutu ile sistem hakkinda bilgi aliyor.

| outputixt - Not Defteri - X
Dosya Dazen Bigim  Garundm  Yardim %
msg/m_english.wnry ~
"t=m
msg/m_filipino.wnry
"i=?
msg/m_finnish.wnry
e
msg/m_french.wnry
o
msg/m_german.wnry

o

&XIR%
msg/m_greek.wnry
"t=x
msg/m_indonesian.wnry
"t=j%
msg/m_italian.wnry
Tt=x-
msg/m_japanese.wnry
o
msg/m_korean.wnry
e

~
msg/m_latvian.wnry
o
msg/m_norwegian.wnry
o
msg/m_polish.wnry
o
msg/m_portuguese.wnry
"t=h
msg/m_romanian.wnry
o
msg/m_russian.wnry

"t=3M
msg/m_slovak.wnry
nt= b
5t 1165, Stn 35 100%  Windows (CRLF) UTF-8
ﬂ L2 Ara . At i 4 C A D E E ) N
2‘ = 270

Burada virtiisiin ¢alisabilecegi diller goriiliiyor.

9. Dinamik Analiz
9.1. Analiz Ortamimnin Kurulumu

Zararl yazilim analizi, yiiksek riskler barindiran bir siirectir. Analiz edilen yazilimin,
ozellikle de WannaCry gibi ag solucani(worm) yeteneklerine sahip bir fidye yaziliminin,
kontrol digina ¢ikarak ana makineye veya yerel aga sizmasi, telafisi zor sonuglar dogurabilir.
Projede, bu tehlikeden kaginmak ve analizin tamamen gilivenli sinirlar iginde kalmasini
saglamak amac¢lanmistir. Bu amagla, tiim analiz siireci dis diinyadan ve ana sistemden
tamamen yalitilmig, kapal1 bir sanal laboratuvar ortaminda ytriitiilmiistiir. Bu izole ortam,
zararli yazilmin tiim faaliyetlerini serbestce gerceklestirmesine olanak tanir ve yayilma
riskini sifira indirerek giivenli bir sekilde gbzlem yapilmasini saglar. Bu kontrollii ortam
Oracle VirtualBox ile olusturulmustur. Laboratuvar, iki temel sanal makineden olusacak
sekilde tasarlanmistir: Birincisi, WannaCry'in dogrudan tizerine kurulup ¢alistirilacagi, yani
"kurban" roliinii istlenecek olan Windows 10 bir sanal makinedir. Tkincisi ise, kurban
makinenin ag ve sistem davranislarini izlemek, trafigini yakalamak ve analiz etmek i¢in
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kullanilacak olan, icerisinde ¢ok sayida siber giivenlik ve tersine miihendislik aract
barindiran 6zel bir Linux dagitimi olan Remnux sanal makinesidir.

10.0.0.0/24

b = -
Internet istegi

~
intemet Sim
Win 10 Geri donds, Remnux

Ag Analizi

Makine bazl gostergeler Ag bazl gostergeler

Bu iki sanal makinenin birbirleriyle iletisim kurabilmesi ancak dis diinya ile higbir
sekilde temas edememesi i¢in VirtualBox iizerinde 06zel bir ag yapilandirmasi
gerceklestirilmistir. Yapilandirmada, sanal makinelerin ag bagdastiricilari igin "Yalnizca Ana
Makine Bagdastiricis1 (Host-Only Adapter)" segenegi kullanilarak 6zel bir i¢ ag
olusturulmustur. Bu ag modu, sanal makinelerin yalnizca birbirleriyle ve ana makineyle
iletisim kurabildigi, ancak ana makinenin internete ¢iktig1 fiziksel ag arayiiziine (Wi-Fi veya
Ethernet) erisemedigi kapali bir devre yaratir. Bu sayede tam bir izolasyon saglanmustir.
Olusturulan bu i¢ agda, DHCP sunucusu araciligiyla IP adreslemesi yapilmistir.

Bagdastina DHCP Sunucusu
Bagdastinciy1 Otomatik Olarak Yapilandir
@ Bagdastinciy Elle Yapilandir
IPv4 Adresi: 10.0.0.1

IPv4 Ag Maskesi: 255.255.255.0

Bagdastinci DHCP Sunucusu
Vv Sunucuyu etkinlestir
Sunucu Adresi: 10.0.0.2
Sunucu Maskesi: 255.255.255.0

Alt Adres Sinim: 10.0.0.3

Ust Adres Sinin:

Yapilan yapilandirma sonucunda Remnux analiz makinesi 10.0.0.3 IP adresini alirken,
Windows 10 kurban makinesi 10.0.0.4 IP adresini almistir. Bu yapilandirmanin ve
izolasyonun basarisi, basit ancak etkili bir testle dogrulanmistir. Windows 10 makinesi
tizerinden ¢alistirilan ping 10.0.0.3 komutu, Remnux makinesine basariyla ulasildigini ve i¢
ag iletisiminin sorunsuz ¢alistigini gdstermistir. Bunun hemen ardindan, ping 8.8.8.8 komutu
ile Google'ln genel DNS sunucusuna bir istek gonderilmis ve bu istegin zaman asimina
ugrayarak basarisiz oldugu gozlemlenmistir.
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WannaCry analizinde testlerin tekrarlanabilirli§ini saglamak ve her teste temiz bir
sistemle baglamak i¢in VirtualBox'in "Snapshot (Anlik Goriintii)" 6zelligi kullanilmistir.
WannaCry"1 ¢alistirmadan once, temiz ve yapilandirilmis Windows 10 sanal makinesinin
anlik goriintiileri alinmistir. Analiz tamamlandiktan sonra bu anlik goriintiiye geri doniilerek
sanal makinenin durumu ilk temiz haline getirilmistir.

. Ad Alinma
g Kali Linux > . -
’ © G Kapal v & temiz 28.05.2025 14:48 (27 giin &nce)
~ O temiz(defender kapali) 28,05.2025 23:41 (26 gin 6nce)
& temiz(defender, firewall, update kapali) 29.05.2025 16:00 (26 giin &nce)

% " % Su Anki Durum

g REMnux v7
, ®© G Kapali

9.2. Ag Davramislarinim1 Simiilasyonu

WannaCry, bulastig1 sistemde aktif hale gelmeden Once bir internet baglantisinin
varligini kontrol eder. Eger bir internet baglantisi tespit edemezse, analiz edildigini veya bir
sandbox ortaminda oldugunu varsayarak bazi fonksiyonlarini calistirmayabilir ya da
tamamen pasif kalabilir. WannaCry'in ag tizerindeki yayilma ve iletisim kurma davraniglarim
eksiksiz bir sekilde gozlemleyebilmek i¢in, onun gergek bir internet agina bagl olduguna
inandirilmas1 gerekiyor. Projenin bu asamasinda, Windows 10 makinesini internete
cikarmadan, ona sahte bir internet ortami hazirlanmistir. Bu simiilasyonu gergeklestirmek
icin Remnux analiz makinesi {izerine INetSim (Internet Services Simulation Suite) araci
kurulmus ve yapilandirilmistir. INetSim, DNS, HTTP, HTTPS, FTP, SMTP gibi yaygin
internet protokollerini taklit edebilen gii¢lii bir aragtir. WannaCry bir internet sitesine
baglanmaya veya bir alan adin1 ¢éziimlemeye ¢alistiginda, INetSim bu istegi karsilayarak
sahte bir yanit iiretir ve zararli yazilimin analiz ortaminda tam olarak ¢alismasini saglar.

INetSim'in dogru ¢alismasi i¢in /etc/inetsim/inetsim.conf yolundaki yapilandirma
dosyasinda degisiklikler yapilmistir. Oncelikle start service dns ifadesi yorum satiri
olmaktan ¢ikartarak dns servisini aktiflestirilmistir.
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i remnux@re mnux: ~ Q = - o x
GNU nano 4.8 Jetc/inetsim/inetsim. conf
ad
"G 0| ™ K] el ~C M-U d
I~ B Read ~\ = N ea 7] o T Red

Varsayilan olarak INetSim yalnizca kendi lizerindeki (localhost) istekleri dinler. Ancak
projede, Windows 10 makinesinden gelen istekleri de dinlemesi gerekiyor. Bu nedenle,
service_bind address parametresi 0.0.0.0 olarak degistirilmistir. Bu ayar, INetSim'in
Remnux makinesine bagl tiim ag arayiizlerindeki istekleri dinlemesini saglayarak Windows
10 makinesiyle iletisim kurmasina olanak tanimustir.

Activities Terminal » May 28 07:27

M remnux@remnux: ~ Q

GNU nano 4.8 Jetc/inetsim/inetsim.conf

service_bind address 0.0.0.0

ME Get Help gt Wwrite Ooutgll Whe Is @ Cut Ti Justify
By Exit i Read Fileg] Replace Qi Paste To Spell

| remnux@remnux: ~

Yapilan yapilandirmalardan bir digeri de DNS hizmetiyle ilgilidir. dns default ip
parametresi, Remnux makinesinin kendi IP adresi olan 10.0.0.3 olarak ayarlanmistir. Bu
yapilandirma, Remnux makinesini kurban makine i¢in bir nevi sahte DNS sunucusuna
doniistiiriir Windows 10 makinesi tizerindeki WannaCry, herhangi bir alan adim
coziimlemek i¢in bir DNS istegi gonderdiginde, bu istek Remnux'a ulagir ve INetSim, bu
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alan admin IP adresinin 10.0.0.3 olduguna dair sahte bir yanit doner. Bu yonlendirme
sayesinde, zararl1 yazilimin sonraki tiim HTTP veya diger protokol baglanti denemeleri,
gercek bir sunucu yerine dogrudan bizim analiz makinemize yonlendirilmis olur.

Activities G Terminal = May 28 07:27

= remnux@remnux; ~ Q

GNU nano 4.8 /etc/inetsim/inetsim.conf

service bind address 0.0.0.0

it Get Help @Y Write Out@ll Where Is g Cut Text N Justify
B Exit Mi Read Filegg] Replace @l Paste Texgg] To Spell

* | remnux@remnu: ~

Bu sahte internet altyapist kurulduktan sonra, Remnux bash iizerinde inetsim komutu
kullanilarak baslatilir. WannaCry'in tiim ag iletisim denemelerini kaydetmek ve izlemek i¢in
Remnux iizerinde ag trafigi analiz araglar1 g¢alistirilmistir,. Hem komut satir1 tabanl
TCPDump hem de grafik arayiizlii Wireshark arag¢lar1 kullanilmistir. Bu paket analizorleri,
Windows 10 makinesinden Remnux makinesine dogru akan her bir veri paketini yakalar,
protokollerine gore ayristirmis ve detayl bir sekilde sunar.

TCPDump araci, host 10.0.0.4 and port 80 or port 443 filtresiyle ¢aligtirilmistir. Bu
filtreleme ile kurban makineye (10.0.0.4) ait olan ve standart web protokolleri olan HTTP
(port 80) ile HTTPS (port 443) iizerinden gegen paketlerle sinirlandirilmistir. Paket
iceriginin okunabilir metin formatinda goriintiilenmesi i¢in -A parametresi ve paketlerin veri
kayb1 olmadan tam olarak yakalanmasi -s 0 parametresiyle kullanilmistir. Yakalanan bu veri
akisi, boru hatti (|) operatdrii araciligiyla grep "Host:" komutuna yonlendirilmistir ve
tcpdump tarafindan tiretilen tiim metin igerisinde yalnizca hedeflenen sunucu adini belirten
"Host:" bagligini igeren satirlarin ayiklanmasini saglamistir.
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output suppr G
link-typ

us
EN1OMB (Et

Q

remnux@remnux: ~/code

remnux@remnux: ~/code

v or -vv for full protocol decode
hernet), capture size 262144 byt

Ag trafiginin daha detayli ve gorsel bir analizi i¢in grafik arayiizlii bir protokol analiz
aract olan Wireshark'tan da faydalanilmistir. Remnux makinesi iizerinde c¢alistirilan
Wireshark, kurban makineden gelen tiim paketleri gercek zamanli olarak yakalayarak

protokol katmanlarina gore ayristirilmig bir bicimde sunmustur.

. |
Capturing from enp0s3 - o x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
< = m = 1
[ el XN QemES $ = Q Q& &
LI Chr -+

No. Time Source Destination Protocol Length Info =

H 27 0.820281767 16.0.98.4 19.9.8.3 TCP 60 51156 — 88 [FIN, ACK] Seg=487 Ack=418 Win=2181760 Len=08

! 23 0.0202940815 10.0.9.3 10.0.0.4 TCP 54 80 — 51156 [ACK] Seq=410 Ack=488 Win=64128 Len=0

H 24 0.020801841 10.9.0.4 10.0.6.3 TCP 6@ 51158 — 443 [FIN, ACK] Segq=1775 Ack=1456 Win=2100736 Len-0

! 25 0.024472472 10.0.8.3 10.9.0.4 TCP 54 443 — 51158 [FIN, ACK] Segq=1456 Ack=1776 Win=64128 Len=0

1 26 0.925160110 10.0.0.4 10.0.0.3 TCP 60 51158 - 443 [ACK] Seq=1776 Ack=1457 Win=2100736 Len=0

1 B.839857352 .0.8.4 .6.8.3 453 GET /favicon.ico HTTP/1.1

28 0.040811428 10.6.8.3 16.8.0.4 TCP 54 B@ — 51157 [ACK] Seq=1 Ack=480 Win=64128 Len=@
29 0.846559817 10.0.9.3 10.0.0.4 TCP 207 8@ - 51157 [PSH, ACK] Seq=1 Ack=400 Win=64128 Len=153 [TCP PDU..
30 0.848289189 10.0.9.3 10.0.0.4 HTTP 252 HTTP/1.1 200 0K (image/x-icon)
31 0.048862884 10.0.0.4 10.9.0.3 TCP 60 51157 - 80 [ACK] Seq=400 Ack=353 Win=2102016 Len=0
32 0.049609097 10.0.0.4 10.0.0.3 TCP 60 51157 - 80 [FIN, ACK] Segq-400 Ack=353 Win=2102816 Len=0
33 0.0496283780 16.6.8.3 10.0.0.4 TCP 54 80 ~ 51157 [ACK] Seq=353 Ack=481 Win=64128 Len=0
34 1.745649459 18.0.9.4 168.0.9.3 TCP 66 51159 —~ 443 [SYN] Seq=0 Win=6424@ Len=0 MS55=1460 W5=256 SACK_P..
35 1.745677181 10.0.8.3 10.9.0.4 TCP 66 443 — 51159 [SYN, ACK] Segq=0 Ack=1 Win=64240 Len=@ M55=1460 SA..
36 1.746882263 10.0.0.4 10.0.0.3 TCP 60 51159 — 443 [ACK] Seq=1 Ack=1 Win=262656 Len=0
37 1.746882318 10.0.0.4 10.0.0.3 TLSv1.2 275 Client Hello (SNI=disc601.prod.do.dsp.mp.microsoft.com)
38 1.746977959 16.0.8.3 10.0.0.4 TCP 54 443 — 51159 [ACK] Seq=1 Ack=222 Win=64128 Len=8
39 1.751298513 10.9.8.3 16.8.0.4 TLSv1.2 1352 Server Hello, Certificate, Server Key Exchange, Server Hello D.
46 1.752968641 10.68.8.4 16.8.0.3 TLSw1.2 147 Client Key Exchange, Change Cipher Spec, Encrypted Handshake M
41 1.752990864 10.0.9.3 10.9.0.4 TCP 54 443 — 51159 [ACK] Seq=1299 Ack=315 Win=64128 Len=0@
42 1.753670072 10.0.0.3 10.0.0.4 TLSv1.2 280 New Session Ticket, Change Cipher Spec, Encrypted Handshake Me..
43 1.761313682 10.0.9.4 10.0.6.3 TCP 66 51160 — 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1468 W5=256 SACK PE.. |~

Frame 27: 453 bytes on wire (3624 bits), 453 bytes captured (3624 bits) on interface enp@s3, id 0
Ethernet II, Src: PCSSystemtec_6a:8d:2a (0B:80:27:6a:0d:2a), Dst: PCSSystemtec_2d:T0:67 (9B:00:27:2d:T0:6
Internet Protocol Version 4, Src: 10.6.0.4, Dst: 18.8.8.3
Transmission Control Protocol, Src Port: 51157, Dst Port: 80, Seq: 1, Ack: 1, Len: 389
Hypertext Transfer Protocol
v GET /favicon.ico HTTP/1.1vr\n
Host: deneme.com\rn
Connection: keep-alive\rin
User-Agent: Mozilla/5.0 (Windows NT 18.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/s13
Accept: image/avif,image/webp,image/apng, image/svg+xml, image/~,*/*;q=0.8\r\n
Referer: http://deneme.com/\r\n
Accept-Encoding: gzip, deflatelrin
Accept-Language: tr,en;g=0.9,en-GB;q=0.8,en-US;q=0.7\r\n
\rin

Response in frame: 3@

[Full request URL: nttp://deneme.com/favicon.ico]

B8 00 27 2d TO
81 b7 c8& ad 40
6@ 03 c7 d5 00
20 14 bf 41 00

[

6T G6e 2e 69 63
Ba 48 6T 73 74
6d 0d 0a EENG
41 67 65 Ge 74
2e 30 20 28 57
30 2e 30 3b 20
20 41 70 70 6C
2e 33 36 20 28
20 47 85 63 6b
33 36 2e 30 2e
35 33 37 2e 33
2e 30 2e 30 od
61 67 65 2 61

65 62 70 2c €9

6d 61 67 65 2f

67 65 2f 2a 2¢c

52 65 66 65 72 (_

0060
Ba7e

[
'
(
4
[
(

]

@7

enp0s3: <live capture in progress=> Packets: 175 Profile: Default

9.3. Host Bazh Davramslar

Viriisiin bulastig1 "host" yani kurban sistem iizerinde ne gibi degisiklikler yaptig1 detayli
bir sekilde incelenmistir. Bu inceleme, zararli yazilimin sistemde nasil kalicilik sagladigini,
hangi dosyalar1 hedef aldigim1 ve sistem biitiinliigiinii nasil bozdugunu ortaya c¢ikarir.
WannaCry''n Windows 10 makinesi iizerindeki dosya sistemi, Windows Kayit Defteri

(Registry) ve proses aktiviteleri tizerindeki etkilerini gdzlemlenmistir.
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5 Wana DecryptOr 2.0

Ooops, your files have been encrypted!

Bilgisayarima ne oldu?
Onemli dosyalanmz sifrelidir.
Belgelerinizin fotograflanmzm videolarmizm veritabanlarmm ve diger dosyalanman birgogu
sifrelendiginden artik erisilebilir degillerdir. Belki dosyalarimz krtarmanm bir yolunu bulmakla
mesgulsimniiz, ancak zamamnmz boga harcamaymn. $ifreleme servisimiz olmadan dosyalanmn
kimse kurtaramaz.

Payment will be raised on__ Dosyalarimmm Kurtarabilir miyim?

6/1/2025 16:21:01 Emin Tiim dosyalanmz giivenli ve kolay bir sekilde kurtarabileceginizi garanti ederiz. Ama
veterince zamammz vok.
Time Left Dosyalarmizin bir kst ficretsiz olarak ¢ézebilirsiniz. Simdi <Decrypt> secenegini
tiklayarak deneyin.
Ancak tim desyalarmizm sifresini ¢ozmek isterseniz, 6demeniz gerekecek.
Odemeyi gindermek icin valmzca 3 gimiiniiz var. Bundan sonra fivat iki katina cikacak.
Avrica, 7 gim icinde §deme yapmarzsamz, dosyalarmiz sonsuza dek kurtaramazsimz.
Your files will be lost on 6“33.-' icinde 651_&111& vapamayacak kadar zayif olan kullamcilar igin ticretsiz etkinlikler
| diizenlevecegiz.

6/5/2025 16:21:01
Nasil 6deme yaparim?

Time Left Odeme valmzca Bitcomn'de kabul ediimektedir. Daha fazla hilgi icin <About bitcoin>
P i secenegini tiklaym.
Liitfen Bitcoin'in su anki fivatim kontrol edin ve biraz para cekici satm ahn Daha fazla bilgi

imin e Havwr ta horsr hiteaines 'a tildasnm

Send $300 worth of bitcoin to this address:

bitcoin

il [12t9YDPgwueZ9NyMgw519pTAABIsjr6 SMw

Sistemdeki degisiklikleri tespit etmek icin sistemin Onceki 4 Regshot 1.9.0%36 Unic.. —
ve sonraki durumlarini karsilagtiran Regshot araci kullanilmugtir. Compare logs save a5
Regshot, temel olarak sistemin iki farkli zamandaki anlik  GpEnmer (O HTML document
gorilintiisiinii alarak aradaki farklar1 raporlayan bir programdir.

. . . . Scan dir 1[;dir 2;dir 3;....;dir nn]:
Analiz siirecinde, WannaCry calistirilmadan hemen once, = . ]

Regshot kullanilarak tim Windows Kayit Defteri'nin ve C:\
stiriiclistindeki dosya yapisinin ilk anlik goriintiisii ("1st shot")  outputpath:

alimmistir. Daha sonra, WannaCry'in sisteme bulasip sifreleme ‘C:'n,l_lsers'u,teﬁk'n,ﬂ.ppData'u.nc|
islemlerini tamamlamas1 beklendikten sonra, Regshpt ile ikinci I

bir anlik goriintii ("2nd shot") daha alinmigtir. Iki goriintii | |
kargilastirildiginda, WannaCry tarafindan olusturulan yeni

C:\Windows

dosyalar, uzantis1 degistirilen veya sifrelenen kullanici dosyalari
ve yazilimin sistem her basladiginda yeniden ¢alismasinmi saglamak i¢in Kayit Defteri'ne
ekledigi kalicilik (persistence) anahtarlari net bir sekilde ortaya ¢ikarilmistir.
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1st shot

2nd shot

Compare
Clear
Quit

About
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m ]
*

Nj ~res-x86 - Not Defteri -

Dosya Dizen Bigim Gérindm  Yardim

HKLM\SOFTWARE\WanaCryptér

HKLM\SYSTEM\ControlSet@@1\Services\V554\Diag\ASR Writer

HKLMASYSTEM\ControlSet@@1\Services\V554\Diag\COM+ REGDE Writer

HKLM\SYSTEM\ControlSet@@1\Services\VS5\Diag\Registry Writer

HKLM\SYSTEM\ControlSet@@1\Services\V55\Diag\Shadow Copy Optimization Writer
HKLMASYSTEM\CurrentControlSet\Services\V55\Diag\ASR Writer

HKLM\SYSTEM\CurrentControlSet\Services\V55\Diag\COM+ REGDE Writer

HKLM\SYSTEM\CurrentControlSet\Services\VS5\Diag\Registry Writer

HKLM\SYSTEM\CurrentControlSet\Services\VS55\Diag\Shadow Copy Optimization Writer
HKU\S-1-5-21-3693231751-337085210827 -845009483 - 1881\ SOFTWARE\Microsoft\Windows\CurrentVersion\Exploreri\SessionInfo\1\Applicatio
HKU\S-1-5-21-3693231751-3378521827 -8450094083-18081\SOFTWARE \Classes\Local Settings\MrtCache\C:%5CProgram Files%5CWindowsAppskSs
HKUAS-1-5-21-3693231751-3370521027-845009483-1881_Classes\Local Settings\MrtCache\C:%5CProgram Files¥5CWindowsApps%5CMicrosof

HKUYS-1-5-21-3693231751-3370521027 -845009483 - 1801\ SOFTWARE\Microsoft\Windows \CurrentVersion\Search\JumplistData\Microsoft.Win
HKUVS-1-5-21-3693231751-3370521027 -845009483 - 1801\ SOFTWARE\Microsoft\Windows \CurrentVersion\Search\JumplistData\windows . immer

HKLM\SOFTWARE\Microsoft\EdgeUpdate\RetryAfter: Bx6838E69F
HKLM\SOFTHARE\Microsoft\Windows\CurrentVersion\Run\ksvbglqy551: ""C:\Users\tetik‘\Desktop\tasksche.exe""
HKLM\SOFTWARE\WanaCryptBriwd: "C:\Users\tetik\Desktop"”
HKLMA\SYSTEM\ControlSetB81\Control\Session Manager\PendingFileRenameOperations: 5C @@ 3F @@ 3F 00 5C @0 43 8@ 3A @e 5C ee 55

60 78 €@ 74 00 00 @0 00 @8 5C @0 3F 00 3F @@ 5C 6@ 43 @@ 3A @@ 5C 80 55 80 73 00 65 00 72 €0 73 60 5C @@ 74 @0 65 00 74 @0 6
00 00 00 00 SC @@ 3F @0 3F 00 5C 6e 43 @0 3A @@ 5C @@ 55 @0 73 00 65 @0 72 0@ 73 €@ 5C @@ 74 @0 65 @0 74 0@ 69 00 6B €6 5C ee v
< >

St1,5tn 1 100%  Windows (CRLF) UTF-16 LE
i ~ 16:05
== /O Ara =) e n ﬁ . q ‘ -J I}A O = @ 9) 29.05.2025 %:‘

Sistemdeki anlik aktiviteleri ve proses davraniglarini ger¢ek zamanli olarak izlemek i¢in
ise Sysinternals Suite icerisinde yer alan Procmon (Process Monitor) ve Process Explorer
araclart kullanilmistir. Process Explorer, ¢alisan tiim islemleri hiyerarsik bir aga¢ yapisinda
gostererek, WannaCry'in ana prosesinin hangi alt prosesleri baslattigin1 ve bu proseslerin
sisteme etkilerini anlik olarak izleme imkani sunmustur. Procmon ise, sistemde gergeklesen
olaylar1 kaydeder. Procmon bu veri y1ginin1 filtreleme 6zelligine sahiptir. Analiz sirasinda
filtreler, yalnizca WannaCry'a ait prosesin aktivitelerini gdsterecek sekilde ayarlanmistir. Bu
sayede, WannaCry'in hangi sirayla hangi dosya tiirlerini aradigi, bunlari nasil okuyup
sifreledigi ve sonuna .WNCRY gibi uzantilar1 nasil ekledigi gibi davranislari, bir zaman
cizelgesi lizerinde adim adim izlenebilmistir.
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ed01ebfbcd..

File Edit Event Filter Tools Optiens

Time ... Process Name PID  Operation
16:03... W-ed0lebfbcdeb5... 480 ia’;Pmcess Start
16:03... W-edllebfbclebs.. 480 £33 Thread Create
16:03... W-ed0lebfbcIebs. 430 iasLnad Image:
16:03... W-edllebfbcOeb5.. 480 £3Load Image
16:03.... W-ed0lebfbcSeb5.. 480 i?BLDad Image

'B-edl1ebfbcSebs...
B- ed01ebfbcdebs...

480 [H)CreateFie
430 tf RegCpenkey

Showing 60.283 of 5.842.542 events (1.%)

9.4. Sonug¢

TR AW

Proces

PRISECIVFO &lLQ AT

16:03.... W-ed0lebfbcleb5.. 480 tﬁﬂegOpenKey
16:03.... 'W-ed0lebfbceb5.. 480 [ RegQueryValue
16:03.... W-ed0lebfbcleb5.. 480 tﬁﬂegCloseKsy
16:03.... 'W-ed0lebfbcdebs.. 480 [Hj RegOpenKey
16:03: . W-ed01ebfbcIebs 430 tﬁHEgOpenKey
16:03.... W-ed01ebfbcebb. 480 [ RegOpenKey
16:03:... W-ed0lebfbcYebs. 430 &EHEQOpenKey
16:03:... W-ed0lebfbcebs. 430 tﬁ’ﬂeg@uew\«"a\ue
16:03:... W-ed0lebfbcYebs. 430 &L?HEQCIUSEKE?
16:03.... W-ed0lebfbcIebs. 4280 [)CreateFie
16:03:... W-ed01ebfbcIebs. 480 f\:BLDad Image
16:03... 'W-ed0lebfbcSebs. 430 iaSLnad Image:
16:03.... W-edllebfbcebs. 480 [H)CreateFile
16:03... W-ed0lebfbcIebs. 480 [FHiCreateFile
16:03:... W-ed0lebfbcOebs.. 480 QueryNamelnf
16:03.... W-ed0lebfbcSeb5.. 480 [F)CloseFile
16:03:... W-ed0lebfbcOebs.. 480 tﬁ’ﬂegOpenKey
16:03:... 'B-ed0lebfbcdebs...

1603 WeedNiehfheSehd

sMo... ProcessExpl... Regshot-ma...

Help

2% N

Path

C\Users'tetik \Desktop'ed01ebfbcSeb
C:\Windows"System 32rtdll dl
C:3Windows SysWOW64\ntdll dll

C\Windows"\Prefetch\ED01EBFBCSEB...
HKLM"System CumrentCortrol Set*Contr....
HELM"System \CumentControl Set*Contr...
HELM"\System \CumentCortrol Set'Contr....
HELM"System \CumentControl Set*Contr...
HKLMSYSTEM \CumentControlSet\Can..

HKLM*System \CumentControl Set*Contr.

HKLMSYSTEM \CumentControlSet\Can..
HKLM"System CumrentCortrol Set*Contr....
HELM*System \CumentCortrol Set*Contr...
HKLM*SystemCumrentCortrol Set*Contr...

CWindows

C:\Windows'\System 32 wowG4 dil
C\Windows System 32 wowG4win dil
C:\Windows"System 32vwowE4log dil
CAWindows

CWindows

CiWindows
HKLM\Software\Microsoft\Wow64'x 86

..

480 [Hf RegQueryValue HKLM\SOFTWARE \Microsoft\Wow64\..
480 FF RenOuenValie  HKI MASOFTWARFWMicmsaft\Wiowhd)

Backed by virtual memory

File QOptions View Process Find Users Help

Hcolm:lex| 2]

1 Process Explorer - Sysinternals: www.sysinternals.com [DESK... -

| <Filter by name>

CPU| Private Bytes| Working Se¢| PID‘ Description

Process
B | Registry
B " System Idle Process 9834
= W " System 073
B Intermupts 073
A smss.exe
B Memory Compression <001
' carss exe
+ W wininit exe
B ' csrss exe <0.01
7 i " winlogon exe
= 1 explorer.exe <001
=) B Procmon exe
# * Procmonb4 exe <001
= [ procexp exe
1 procexpbd. exe 0.36
# * Regshot-x86-Unicode exe
Sl l=d01ebfociebbbbeabdbafd. . < 0.01
= & | @WanaDecryptor@ exe
= i laskhsve exe <0.01
# 7 conhost exe
B | @WanalDecyptor@exe | < 0.01
+ (@ msedge exe <001
<

CPU Usage: 1.81%

2380 K
60K

196 K
0K
3B4K
1.260K
1.652 K
1300K
1924 K
234K
55.616 K
5.256 K
235.864 K
4320K
19.932K
170.024 K
17.136 K
1.888K
6916 K
6228 K
2300K
35.060 K

71924 K
3K

148K

0K
1.132K
590.700 K
5428 K
7.092K
5888 K
11.852K
143.084 K
18.172K
178.800 K
12.084 K
43 648K
183.436 K
26.012K
10.384 K
15.952K
11.040 K
13.252K
112348 K

Commit Charge: 32.87% Processes: 132 Physical Usage: 27.14%

108
0
4
n/a Hardware In§
352
1876
456
532
552
632
4248 Windows Gg
4672 Procass Mor|
7628
4704 Sysintemals
1996 Sysintemals
5520
480
6108
4716
884
5704
4684 Microsoft Ed|

Yapilan gozlemlerde, analiz edilen bu siiriimiin, WannaCry saldirilarinin aksine bir "kill-
switch" alan adina sorgu yapmadig1 ve herhangi bir harici sunucuya veya web sitesine
baglanti kurma girisiminde bulunmadigi tespit edilmistir. Yazilim sistem Ttzerindeki
kullanic1 dosyalarin1 hedef alarak dosya olusturma, silme ve mevcut dosyalar1 degistirme
yoluyla sifrelemistir. Regshot araciyla yapilan kayit defteri karsilastirmasi fidye yazilimi,
kalicilik saglamak ve sistem her yeniden baslatildiginda kendisini tekrar c¢alistirmak

amactyla

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run  kayit

yoluna "ksvgbqlqy551" gibi rastgele isimlendirilmis yeni bir 6ge eklemistir.
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